
 السلامة على الانترنت
منهج إصدار ٢



أهداف المقرر

  موضوع المهمة   المرجع  مجموعة المهاراتالفئة   

يــزود مقــرر الســلامة علــى الانترنــت المرشــحين بالمهــارات والمعــارف المطلوبــة للتعامــل الآمــن مــع أجهــزة الكمبيوتــر والأجهــزة المحمولــة لتفــادي 
مخاطــر الإنترنــت، حيــث ســيدرك المرشــحون أهميــة حمايــة المعلومــات الشــخصية علــى أجهــزة الكمبيوتــر والأجهــزة المحمولــة وســيتعرفون علــى 

التهديــدات التــي تشــكلها عمليــات الإجــرام والاحتيــال علــى الإنترنــت.
كمــا ســيتعرف المرشــحون علــى التهديــدات التــي تشــكلها الفيروســات، وســيدركون أهميــة اســتخدام برامــج مكافحــة الفيروســات وجــدران الحمايــة، 
وســيتعرفون أيضًــا علــى إجــراءات النســخ الاحتياطــي واســتخدام كلمــات المــرور الجيــدة وكيفيــة تنقيــة الرســائل غيــر المرغــوب فيهــا مــن البريــد 

الإلكترونــي جنبًــا إلــى جنــب مــع إدراك أهميــة فحــص مرفقــات البريــد الإلكترونــي قبــل فتحهــا.
وســيتعرف المرشــحون أيضًــا علــى المعلومــات الــواردة فــي الأجهــزة الذكيــة وكيفيــة تبادلهــا عبــر الإنترنــت، وكيفيــة تعيــين ميــزات الأمــان المناســبة 

للأجهــزة الذكيــة للوقايــة مــن التهديــدات الأمنيــة ومنــع الوصــول غيــر المصــرح بــه إلــى الجهــاز والبيانــات التــي يحتــوي عليهــا.
وســيتعرف المرشــحون بجانــب ذلــك علــى المخاطــر الكامنــة فــي الاســتخدام اليومــي للإنترنــت، وكيفيــة حمايــة أنفســهم عنــد التســوق عبــر الإنترنــت، 
ــة،  ــة بالخصوصي ــور المتعلق ــى الأم ــة إل ــي، بالإضاف ــع التواصــل الاجتماع ــى مواق ــات الشــخصية عل ــى وضــع المعلوم ــة عل ــار المترتب ــك الآث وكذل
والأجهــزة التــي يمكــن اســتخدامها لتبــادل المعلومــات جنبًــا إلــى جنــب مــع كيفيــة إمــكان اســتخدام ميــزات الصــور والفيديوهــات لتســجيل ومشــاركة 

المعلومــات غيــر اللائقــة.
هــذا وســيتعرف المرشــحون علــى بعــض المخاطــر المرتبطــة بشــبكات التواصــل الاجتماعــي التــي مــن بينهــا: المحتــوى غيــر اللائــق وقضايــا التحقــق 
مــن الســن والوصــول إلــى الملفــات التعريفيــة واحتماليــة التعــرض للمعتديــن، فضــلًا عــن التهديــدات التــي تشــكلها هجمــات الهندســة الاجتماعيــة، 

والتهديــدات علــى الانترنــت التــي يتعــرض لهــا الأطفــال عــن طريــق اســتخدام هويــات زائفــة علــى وســائل التواصــل الاجتماعــي. 
أهميــة عــدم تــداول المــواد التــي قــد تضــر الآخريــن، ومعرفــة كيفيــة رفــض أو منــع الغربــاء أو الاتصــالات غيــر المرغــوب فيهــا، واســتخدام كاميــرا 

الويــب مــع الأشــخاص الذيــن تعرفهــم فقــط، ومعاملــة الآخريــن عبــر الإنترنــت بالاحتــرام.
ــة  ــة والمراقب ــج التنقي ــار برام ــت، واختي ــى الإنترن ــم عل ــطة أطفاله ــة أنش ــة لحماي ــة الأبوي ــط المراقب ــداد ضواب ــة إع ــحون كيفي ــيتعلم المرش ــا س كم
واســتخدامها، وذلــك جنبًــا إلــى جنــب مــع إدراك مفهــوم إدمــان الإنترنــت، وكيفيــة التعــرف علــى أعــراض هــذه المشــكلة والتعامــل معهــا، فضــلًا عــن 
معرفــة وفهــم التســلط عبــر الإنترنــت وفهــم الوســائل التــي يمكــن أن يحــدث مــن خلالهــا، وكذلــك التعــرف علــى علامــات التحذيــر مــن التســلط عبــر 
الإنترنــت ومعرفــة كيفيــة مواجهتــه، بالإضافــة إلــى معرفــة أســباب دعــوة المؤسســات إلــى إرســاء سياســات الاســتخدام المقبــول وتبنّيهــا، جنبًــا إلــى 

جنــب مــع التعــرف علــى عناصــر السياســات الفعالــة.

٢-١-١ الهوية٢-١ الحماية 

٢-١-٢ المصادقة

٢-١-١-١

٢-١-٢-١

٢-١-١-٢

٢-١-١-٣

٢-١-١-٤

الشــخصية  المعلومــات  حمايــة  أهميــة  إدراك 
ــك. ــر الخــاص ب ــى جهــاز الكمبيوت الموجــودة عل

ــين  ــدة لتعي ــات وضــع ممارســات جي ــة آلي معرف
كلمــات مــرور مــن حيــث طــول كلمــة المــرور 
والرمــوز الأبجديــة الرقميــة وتكــرار التغييــر.

التعــرف علــى التهديــدات التــي تشــكلها عمليــات 
الإجــرام والاحتيــال علــى الإنترنــت.

تجنــب عمليــات الاحتيــال والخداع مثــل: التصيد 
الاحتيالــي وتزويــر العناويــن والقرصنة.

تجنــب عمليــات الاحتيــال والخداع مثــل: التصيد 
الاحتيالــي وتزويــر العناويــن والقرصنة.
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٢-١-٢-٢

٢-١-٢-٣

ــين  ــدة لتعي ــات وضــع ممارســات جي ــة آلي معرف
والرمــوز  الطــول  حيــث  مــن  مــرور  كلمــات 

التغييــر. وتكــرار  الرقميــة  الأبجديــة 
الرمــوز،  الثنائيــة:  المصادقــة  معنــى  فهــم 
الحيويــة. والمقاييــس  الذكيــة،  والبطاقــات 

٢0١4 ICDL Arabia ©                                                                    إصدار ٢.0                                                                                           صفحة ٣ من ١٢

  موضوع المهمة   المرجع  مجموعة المهاراتالفئة   

٢-٢ التأمين

١-٢-٣  مكافحة 
الفيروسات

١-٢-٣  مكافحة التجسس

٢-٢-١ النسخ الاحتياطي

٢-٢-٢ البريد الإلكتروني

٢-٢-٣ الشبكات 
اللاسلكي

١-٢-٣-٢

١-٢-٤-١

١-٢-٤-٢

١-٢-٤-٣

١-٢-٣-٣

١-٢-٣-٤

٢-٢-١-١

٢-٢-٢-١

٢-٢-٣-١

٢-٢-٢-٢

٢-٢-٢-٣

٢-٢-١-٢

٢-٢-١-٣
٢-٢-١-٤

مكافحــة  برامــج  مــن  الغــرض  اســتيعاب 
ت. ســا و لفير ا

اســتيعاب مصطلــح برامــج التجســس والمخاطــر 
المرتبطــة بهــا.

معرفــة كيفيــة تشــغيل برامــج مكافحــة التجســس 
وكيفيــة إزالــة برامــج التجســس مــن الكمبيوتــر.

التعــرف علــى علامــات التحذيــر التــي تشــير إلى 
احتماليــة وجــود برنامــج تجســس علــى جهازك.

تحديــث  علــى  المواظبــة  ضــرورة  اســتيعاب 
الفيروســات. مكافحــة  برنامــج 

ومــدى  الحمايــة  جــدار  عمــل  علــى  التعــرف 
أهميتــه.

فھم معنى النسخ الاحتیاطي وأسباب أھمیته.

اســتيعاب مفهــوم رســائل البريــد الإلكترونــي 
غيــر المرغــوب فيهــا / المزعجــة وضــرورة تنقيــة 

ــي. ــد الإلكترون البري

فھــم ماھیــة الشــبكات اللاســلكیة أو شــبكات 
ــاي. ــواي ف ال

تفعیــل عامــل تصفيــة الرســائل المزعجــة فــي 
الإلكترونــي. البریــد 

ضبط إعدادات تصفية الرسائل المزعجة.

الاحتياطــي  النســخ  أجهــزة  علــى  التعــرف 
وأقــراص  المضغوطــة  الأقــراص  الشــائعة: 
DVD ومشــغلات USB ومشــغلات الأقــراص 
الصلبــة الخارجيــة، ومعرفــة الســعات المختلفــة.

استيعاب مفهوم النسخ الاحتياطي السحابي.
ــى  اســتخدام خصائــص النســخ الاحتياطــي عل
جهــاز الكمبيوتــر الخــاص بــك، وفهــم معنــى 

"اســتعادة" النســخة الاحتياطيــة.
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التعــرف علــى المزايــا والمخاطــر المرتبطة باســتخدام ٢-٢-٣-٢
.Wi-Fi- نقــاط اتصــال العامــة
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٢-٢-٤ مادي

٢-٢-٥ الأجهزة الذكي

٢-٢-٣-٣

٢-٢-٤-١

٢-٢-٥-١

٢-٢-٥-٢

٢-٢-٥-٣

٢-٢-٥-٤

٢-٢-٥-٥

٢-٢-٥-٦

٢-٢-٤-٢

٢-٢-٤-٣

الخاصــة  الحمايــة  ميــزات  علــى  التعــرف 
باســتخدام أحــدث البروتوكــولات اللاســلكية.

التعــرف علــى اعتبــارات الأمــن المــادي عنــد 
والأجھــزة  المحمــول  الكمبیوتــر  اســتخدام 

اللوحیــة.

ــازك  ــا جه ــي يحويه ــات الت ــى البيان ــرف عل التع
أن  يمكــن  وكيــف  الإنترنــت  علــى  ويشــاركها 

اســتخدامها. يســاء 
الأساســية:  الأمــان  مميــزات  علــى  التعــرف 
حمايــة الجهــاز بكلمــة المــرور، إعــداد خدمــة 
ــة، تثبيــت  القفــل التلقائــي، ثتبيــت برنامــج حماي
الهاتــف  تتبــع  التشــغيل،  نظــام  تحديثــات 

المحمــول.
علــى  التشــفير  اســتخدام  أن  كيــف  معرفــة 
الذكــي يمكــن أن يســاعد علــى منــع  هاتفــك 

البيانــات. ســرقة 
التعرف على المســائل الأمنية المتعلقة بالتطبيقات، 
ــط،  ــدة فق ــن المصــادر المعتم ــات م ــل التطبيق تنزي

والتحقــق مــن صلاحيــات التطبيقــات.
التعــرف علــى الفيروســات الموجــودة علــى أنظمــة 
ــة  ــج الخبيث ــة والبرام ــف المحمول ــغيل الهوات تش

للهواتــف المحمولــة.
ــر  ــة القادمــة عب ــدات الأمني ــى التهدي التعــرف عل
ــر  ــة غي ــي  أو الرســائل النصي ــد الإلكترون البري
المرغــوب فيهــا، والتعــرف علــى أعــراض الإصابة 
ــة  ــر عادي ــات غي ــج الضــارة: رســوم بيان بالبرام
فــي  مفهومــة  غيــر  تغييــرات  الفاتــورة،  علــى 

ــة المســتخدم. واجه

ــة بســرقة  ــر المرتبط ــل المخاط ــة تقلی ــة كیفی معرف
نصــب  الجهــاز  إبقــاء  فقدانــه:  أو  الجھــاز 
العينــين، واســتخدام ســلك الحمايــة )إذا كان 
ذلــك مناســبًا(، والتأمــين بكلمــة مــرور، وتدويــن 
الرقــم التسلســلي، واســتخدام الرســم بالأقــلام  

الســرية.
التعــرف علــى قضايــا الحمايــة فيمــا يتعلــق 
بالتخلــص مــن أجهــزة الكمبيوتــر، وأهميــة إزالــة 

ــا. ــص منه ــل التخل ــات قب البيان
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٢-٢-٥-٧

٢-٢-٥-٨

٢-٢-٥-٩

٢-٢-٥-١٠

٢-٢-٥-١١

معرفــة كيفيــة إيقــاف وظائــف "الــواي فــاي" 
غيــر  الوصــول  لمنــع  التلقائيــة  و"البلوتــوث" 
المصــرح بــه إلــى الجهــاز أو البيانــات الخاصــة 

ــك. ب
معرفــة كيفيــة حــذف جميع المعلومات الشــخصية 

عنــد التخلــص مــن الجهاز.
ــع  ــد المواق ــدادات تحدي ــين إع ــة تمك ــة كيفي معرف
وتعطيلهــا، وفهــم مزايــا وعيــوب تمكــين إعــدادات 

تحديــد المواقــع.

تبــادل رقــم هاتفــك المحمــول مــع مــن تعرفــه وتثــق 
بــه فقــط، والاحتفــاظ بســجل رقــم IMEI الخاص 

بــك فــي حالــة فقــدان الهاتف أو ســرقته.
ــت لحجــب  ــى الإنترن ــه عل ــق التصفي ــة تطبي كيفي

ــق. ــر اللائ ــوى غي المحت
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٢-٣-١ مخاطر الإنترنت٢-٣ توخي الحذر

٢-٣-٢ التسوق عبر 
الإنترنت

٢-٣-١-١

٢-٣-٢-١

٢-٣-٢-٢

٢-٣-٢-٣

٢-٣-١-٢

٢-٣-١-٣

اليومــي  الاســتخدام  مخاطــر  علــى  التعــرف 
للإنترنــت: البريــد الإلكترونــي، تصفــح الإنترنت، 
التســوق  الإنترنــت،  عبــر  المصرفيــة  الأعمــال 
ــي  ــت، شــبكات التواصــل الاجتماع ــر الإنترن عب

وغيرهــا.

التعــرف علــى كيفيــة توفيــر الحمايــة الكافيــة 
لنفســك قبــل التســوق عبــر الإنترنــت: اســتخدام 
الإصــدار الأحــدث مــن المتصفحــات، والتأكــد 
مــن تحديــث برنامــج مكافحــة الفيروســات، ومــا 

إلــى ذلــك.

التعــرف علــى كیفیــة تحدیــد المواقــع الآمنــة: 
حالــة  شــريط  علــى  القفــل  أيقونــة  ظهــور 
ــي  ــد http ف ــور حــرف "s" بع ــح، وظه المتصف

.URL عنــوان 
التعرف على سياسات الخصوصية.

التعــرف علــى مــدى إنتشــار المــواد غیــر اللائقــة 
علــى الإنترنــت.

التعــرف  الشــائعة:  المخاطــر  مــن  الحــذر 
علــى مخاطــر الطلبــات الــواردة عبــر البريــد 
الإلكترونــي المشــتبه بهــا ومواقــع الويــب المحتمــل 

تكــون ضــارة. أن 
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تــوخ الحــذر مــن المعلومــات التــي يتــم تجميعهــا ٢-٣-٢-٤
لإتمــام المعامــلات وتحديــد مــا إذا كانــت ملائمــة 

أم لا.
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٢-٤-١ الهوية الشخصية٢-٤  فكر أولًا

٢-٤-٢ دوات المشاركة 

٢-٤-٣ شبكات التواصل 
الاجتماعي

٢-٣-٣ الدفع عبر 
الإنترنت

٢-٤-١-١

٢-٤-٢-١

٢-٤-٣-١

٢-٤-٢-٢

٢-٤-٢-٣

٢-٤-١-٢

٢-٤-١-٣

٢-٤-١-٤

٢-٣-٣-١

٢-٣-٣-٢

٢-٣-٣-٣

اســتيعاب مفهــوم الهويــة عبــر الإنترنــت ومــا 
تعنيــه شــبكات التواصــل الاجتماعــي.

يمكــن  التــي  الأجهــزة  أنــواع  علــى  التعــرف 
اســتخدامها فــي تبــادل المعلومــات: الهواتــف 
 ،MP3 ــة، مشــغلات ــف الذكي ــة، الهوات المحمول

أجهــزة الآي بــود، الأجهــزة اللوحيــة ، الــخ.

التعــرّف علــى مختلــف مواقــع شــبكات التواصــل 
الاجتماعــي التــي يســتخدمها الشــباب مثــل: 
فيــس بــوك وغوغــل+، وتويتــر وموقــع هــاي5 

ــاي ســبيس. وم

خصائــص  اســتخدام  إمكانیــة  إلــى  الانتبــاه 
الصــور والفیدیــو لتســجیل ونشــر محتــوى غیــر 

ــت. ــى الإنترن ــق عل لائ
توخــي الحــذر عنــد نشــر الصــور أو مقاطــع 
هاتفــك  خــلال  مــن  الإنترنــت  علــى  الفيديــو 
نشــر  قبــل  الآخريــن  إذن  وطلــب  المحمــول، 
ــن  ــم م ــو الخاصــة به ــع الفيدي الصــور أو مقاط

المحمــول. هاتفــك  خــلال 

معرفــة الآثــار المترتبــة علــى وضــع المعلومــات 
الشــخصية علــى الإنترنــت.

ــك  ــى بيانات ــه الدخــول إل ــن يمكن ــي م ــر ف التفكي
الشــخصية: الأصدقــاء، زمــلاء العمــل، أصحــاب 

العمــل، المجرمــون، المعتــدون.
ــة بشــبكات  ــارات الخصوصي ــى خي ــرف عل التع

ــا. ــي وســبب أهميته التواصــل الاجتماع

الانتبــاه إلــى خیــارات الدفــع الآمنــة: بطاقــات 
الائتمــان، وبطاقــات الســحب، وغيرهــا.

التعــرف علــى الوقــت المناســب لاســتخدام أدوات 
الإكمــال التلقائــي وإيقــاف تشــغيلها.

التعــرف علــى وســائل الأمــان المختلفــة الخاصــة 
العناصــر  مانــع  اســتخدام  الدفــع:  بعملیــة 
الإكمــال  أدوات  تشــغيل  إيقــاف  المنبثقــة، 
ــة. التلقائــي، أمــان المتصفــح، إعــدادات التصفي
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٢-٤-٣-٢

٢-٤-٣-٣

٢-٤-٣-٤

التعــرّف علــى طريقــة إنشــاء ملــف شــخصي 
وكيفيــة  الاجتماعــي  التواصــل  شــبكات  علــى 
ضبــط ملفــك الشــخصي للعــرض الشــخصي أو 

ــام. الع
شــخص  أي  رؤيــة  إمكانيــة  فكــرة  اســتيعاب 
لملفــك الشــخصي علــى الإنترنــت والبحــث عنــك 
إلــى  والوصــول  المعاييــر  بعــض  باســتخدام 

الشــخصية. معلوماتــك 
التعــرّف علــى بعــض مخاطــر اســتخدام شــبكات 
التواصــل الإجتماعــي: المحتــوى غيــر اللائــق، 
ومســائل التحقــق مــن العمــر، والدخــول إلــى 
الملفــات الشــخصية، واحتماليــة وجود مســتغلين.
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١-٥-١ الوعي

٢-٤-٤ البريد الالكتروني 
غير المرغوب فيه والتصيد 

الاحتيالي على منصات 
التواصل الاجتماعي

٢-٤-٥-١

٢-٤-٥-٢

٢-٤-٤-١

٢-٤-٤-٢

٢-٤-٤-٣

٢-٤-٤-٤

التعــرف علــى التهديــدات التــي يتعــرض لهــا 
ــتخدام  ــق اس ــن طري ــت ع ــر الانترن ــال عب الأطف
هويــات زائفــة: الاســتمالة، واســتغلال الأطفــال.

ــي  ــت الت ــر الانترن ــدات العب ــى التهدي ــرف عل تع
اســتخدام  طريــق  عــن  الكبــار  لهــا  يتعــرض 

هويــات زائفــة.

المرغــوب  غيــر  الالكترونــي  البريــد  أن  إدراك 
علــى  أيضــا  منتشــران  الاحتيالــي  والتصيــد 

الاجتماعــي. التواصــل  شــبكة  مواقــع 

التعــرف علــى الروابــط المشــبوهة للإعلانــات 
ــدات  ــة والتغري ــات الحال ــت وتحديث ــى الإنترن عل

الأخــرى. والمشــاركات 
الاجتماعيــة".  "الهندســة  مصطلــح  فهــم 
تشــكلها  التــي  التهديــدات  مــن  والاحتيــاط 

الاجتماعيــة. الهندســة  هجمــات 
علــى  شــخصي  ملــف  إنشــاء  ســهولة  إدراك 
مواقــع شــبكات التواصــل الاجتماعــي، وإمكانيــة 
لانتحــال  كفرصــة  ذلــك  المجرمــين  اســتخدام 

صفــة شــخص آخــر.

٢-٥-١ المراسلة الفورية/ ٢-٥ السلوك الافتراضي
غرف الدردشة

٢-٥-١-١

٢-٥-١-٢

التعــرف علــى خاصيــة المراســلة الفوريــة وغــرف 
الدردشة.

لبرامــج  تعلــم كيفيــة إنشــاء ملــف شــخصي 
الفوريــة. المراســلة 
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٢-٥-١-٣

٢-٥-١-٤

لقائمــة الأصدقــاء  للســماح  الخيــارات  ضبــط 
فقــط بالتحــدث إليــك، وحجــب الأشــخاص الذيــن 

ــم. ــي التحــدث إليه لا ترغــب ف
معرفة آليات تعطيل كاميرا الويب.
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٢-٥-٢ مقاطع الفيديو، 
المدونات

٢-٥-٣ الألعاب على 
الإنترنت

٢-٥-٤ تحمل المسؤولية

٢-٥-٢-١

٢-٥-٣-١

٢-٥-٤-١

٢-٥-٤-٢

٢-٥-٤-٣

٢-٥-٤-٤

٢-٥-٤-٥

٢-٥-٢-٢

٢-٥-٢-٣

٢-٥-٢-٤

التعــرف علــى إمكانيــة مشــاركة مقاطــع الفيديــو 
مــاي  يوتيــوب،  خــلال:  مــن  الإنترنــت  علــى 

ــخ ــي، ال ــي ف ســبيس ت

الاحتــراس مــن ألعــاب تقمــص الأدوار الموجــودة 
علــى الإنترنــت ومــا يتعلــق بهــا مــن مخاطــر 
مثــل: اللاعبــون المجهولــون، والوصــول لمســتوى 

الإدمــان.

تجنــب تــداول الرســائل أو الصــور أو غيرهــا 
مــع  الصــور  ومشــاركة  المســيئة،  المــواد  مــن 
الأشــخاص الذيــن تعرفهــم وتثــق بهــم فقــط.

معرفــة كيفيــة رفــض أو منع الغربــاء والاتصالات 
غيــر المرغــوب فيهــا، والحــذر مــن التخطيــط 
لمقابلــة أشــخاص لا تعرفهــم، حتــى لــو كانــوا 

ــت. ــى الإنترن ــك عل ــاء ل أصدق
اســتخدام كاميــرا ويــب مــع مــن تعرفهــم فقــط، 

ــد عــدم اســتخدامها. وفصلهــا أو تعطيلهــا عن
إدراك أن تنزيــل الموســيقى والأفــلام والصــور 
وبرامــج الكمبيوتــر والألعــاب مــن علــى الإنترنــت 
ــى  ــم ينــص عل ــا ل ــون م ــا للقان ــد يكــون مخالفً ق

ــى الموقــع المســتخدم. ــك صراحــة عل ذل
ــت كمــا تحــب أن  ــى الإنترن ــن عل ــة الآخري معامل

يعاملــوك بــه.

اســتیعاب مفھــوم المدونــات والمدونــات المصغــرة 
التواصــل  شــبكات  مــع  دمجھــا  وكیفیــة 

الاجتماعــي.
لتســريب  المصاحبــة  المخاطــر  علــى  التعــرف 
المعلومــات الشــخصية أو القــذف أو النميمــة مــن 

ــات. خــلال المدون
اســتيعاب آليــات عمــل مواقــع مشــاركة الملفــات 
والبرامــج  بالفيروســات  الإصابــة  واحتماليــة 
مشــاركة  مواقــع  اســتخدام  أثنــاء  الضــارة 

الملفــات.
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٢-٦-١-٢

٢-٦-١-٣

قبــول حقيقــة أن تــرك أجهــزة الكمبيوتــر المنزليــة 
الإجــراء  هــو  مفتوحــة  مركزيــة  مواقــع  فــي 

الأفضــل.
الإلمــام ببرامــج التصفيــة والمراقبــة مــن أجــل 
تصفيــة الصــور الإباحيــة وأنشــطة التســجيل 
عبــر الإنترنــت وضبــط موقتــات الإنترنــت وحظــر 
البريــد  عبــر  الشــخصية  المعلومــات  إرســال 

أو نشــرها. الإلكترونــي 
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٢-٦-١ المناقشة٢-٦ التعلم سويًا

٢-٦-٢ المراقبة

٢-٦-١-١

٢-٦-٢-١

٢-٦-٢-٢

٢-٦-٢-٣

٢-٦-٢-٤

٢-٦-٢-٥

٢-٦-٢-٦

٢-٦-٢-٧

٢-٦-٢-٨

اســتخدام  موضــوع  ومناقشــة  التعلــم ســويًا 
وأســرتك. أصدقائــك  مــع  الكمبيوتــر 

إدراك أن برامــج المراقبــة الأبويــة متوفــرة فــي 
مجموعــة مــن أجهــزة الوســائط مثــل: التلفزيــون 
الرقمــي، ألعــاب الفيديــو والكمبيوتــر والهواتــف 
ــة  ــزة اللوحي ــزة iPods والأجه ــة وأجه المحمول

ــر وبرامــج الكمبيوت
برامــج  علــى  الأبویــة  المراقبــة  برامــج  ضبــط 

لتشــغیل. ا
ــة أو  ــة الأبوي ــت بعــض برامــج المراقب ــة تثبي كيفي

ــا: تنزيله
www-theparentalcontrolbar-org

التعــرف علــى أهميــة إنشــاء حســابات مســتخدم 
لــكل  مختلفــة  وصــول  بامتيــازات  متعــددة 

حســاب.
التعــرف علــى أســباب إنشــاء حســاب إلكترونــي 
بصنــدوق  الــواردة  الرســائل  وتوجيــه  للطفــل 
الــوارد ببرنامــج المراقبــة الأبويــة لاســتعراضها.

التعــرف علــى المعاييــر التــي يجــب مراعاتهــا 
ــة المحتــوى خــاص  ــار برنامــج لتصفي عنــد اختي
بالآبــاء، كيــف يطبــق البرنامــج علــى الأنــواع 
المختلفــة مــن الأجهــزة، مثــل الهواتــف الذكيــة أو 

ــاب؟ ــة الألع أنظم
الاطــلاع علــى الطریقــة التــي یمكــن للشــباب مــن 
خلالھــا إخفــاء الأنشــطة التــي یمارســونھا عبــر 

الإنترنــت عــن الآبــاء.
ــع الشــباب مــن  ــى الطــرق التــي تمن التعــرف عل

ــت. ــر الإنترن حجــب أنشــطتھم عب
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٢-٧-١ التواصل٢-٧ السلوك الافتراضي

٢-٦-٣ إدمان الإنترنت

٢-٦-٢-٩

٢-٦-٢-١٠

٢-٧-١-١

٢-٧-١-٢

٢-٧-١-٣

٢-٧-١-٤

٢-٧-١-٥

٢-٦-٣-٥

٢-٦-٣-١

٢-٦-٣-٢

٢-٦-٣-٣

٢-٦-٣-٤

التعــرف علــى أن برامــج التصفيــة ليســت بديــلا 
والنقــاش  الصحيــح  الوالديــن  إشــراف  عــن 

المفتــوح مــع الأطفــال والمراهقــين.

ــة مســتخدم  ــة إنشــاء اتفاقي ــى كيفي ــرف عل التع
ــال. ــاء والأطف ــت للآب إنترن

اســتیعاب معنــى مصطلــح "آداب التعامــل علــى 
الإنترنــت".

إدراك مفھوم "لا تراجع" فور نشر معلومات.

الھــدف مــن اختيــار إســم مســتخدم "ذكــي" 
علــى الإنترنــت لا یفصــح إلا عــن جــزء قلیــل 

جــدًا مــن المعلومــات الشــخصية.
ــات  ــة المعلوم ــة حماي ــى ســبب أهمي ــرف عل التع

الشــخصية والحفــاظ علــى الخصوصيــة.
اتخــاذ الحيطــة مــن إضافــة أشــخاص لا تعرفهــم 

إلــى قائمــة الأصدقاء/الزمــلاء لتجنــب المخاطر.

اختبار إدمان الإنترنت

إدراك كيــف أن اســتخدام الإنترنــت يمكــن أن 
يتداخــل مــع الحيــاة اليوميــة والعمــل والعلاقات.

إدمــان  اضطرابــات  مفهــوم  علــى  التعــرف 
ــان:  ــة لمشــاكل الإدم ــواع المختلف ــت والأن الإنترن
المحتــوى غيــر اللائــق، وغــرف الدردشــة، وألعاب 

الإنترنــت، وتصفــح الإنترنــت القهــري.

التعــرف علــى بعض أعــراض اضطرابــات إدمان 
الإنترنــت: فقــدان مســار الوقــت علــى الإنترنــت، 
الانعــزال عــن الأســرة والأصدقــاء، الدفــاع عــن 
ــام  ــة اســتكمال المه ــت، صعوب اســتخدام الإنترن

الأخــرى، اضطرابــات أثنــاء النــوم.
فــي  الطفــل  مســاعدة  كيفيــة  علــى  التعــرف 
عــلاج إدمــان الإنترنــت: تشــجيع الاهتمامــات 
مراقبــة  الأخــرى،  الاجتماعيــة  والأنشــطة 
اســتخدام الحاســوب ووضــع حــدود واضحــة، 
اســتخدام تطبيقــات للحــد مــن اســتخدام الطفــل 
ــية  ــا الأساس ــة القضاي ــي، مناقش ــف الذك للهات
مــع الطفــل، الحصــول علــى مســاعدة مهنيــة.
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٢-٨-١ الاستخدام٢-٨ لسياسة المتبعة

٢-٧-٢ المضايقات 
الإلكتروني

٢-٨-١-١

٢-٧-٢-١

٢-٧-٢-٢

٢-٧-٢-٣

٢-٧-٢-٤

٢-٧-٢-٥

٢-٧-٢-٦

٢-٧-٢-٧

٢-٧-٢-٨

ــا  ــول وأهميته ــة سياســة الاســتخدام المقب معرف
ــات. ــي المنظم ف

التعرف على مصطلح "التسلط عبر الإنترنت".

التعــرف علــى الوســائل التــى یتــم مــن خلالھــا 
ــت. ــر الإنترن التســلط عب

التعــرف علــى مــدى ســرعة انتشــار المعلومــات/
علــى  المترتبــة  التأثيــرات  هــي  ومــا  الصــور 

التســلط عبــر الإنترنــت.
ــت  ــر الإنترن ــلط عب ــب التس ــى عواق ــرف عل التع
ودوافعــه التــي منهــا: إخفــاء الهوية، حيث يشــعر 
المتســلط بأنــه قــادر علــى "الهــروب بفعلتــه"، 
والتعــرف علــى أن التســلط عبــر الإنترنــت يمكــن 

ــة ذات اتجاهــين. ــون عملي أن يك
التعــرف علــى علامــات التحذيــر مــن التســلط 
عبــر الإنترنــت ومعرفــة كيــف يمكــن للأطفــال 

مواجهتــه:
• الشعور بالحزن أو القلق أو تغيير المزاج

• التغيب من المدرسة
• الانســحاب مــن أو إظهــار نقــاط الاهتمــام فــي 

الأنشــطة الاجتماعيــة
• الحصــول علــى درجــات منخفضــة أو ضعــف 

الأداء الأكاديمــي
• الشــعور بالقلــق بعــد اســتخدام الحاســب 

بالإنترنــت أو الاتصــال  الآلــي 

عبــر  التســلط  مواجهــة  يمكــن  كيــف  تعلــم 
الإنترنــت وتســجيله وإبــلاغ الســلطات المختصــة 

عمــا بــه مــن مخــاوف.
ــاء  ــح للآب ــلطًا؟ نصائ ــك متس ــو كان طفل ــاذا ل م
)والمعلمــين( بشــأن كيفيــة التعامــل مــع الأطفــال 

المتســلطين علــى الآخريــن عبــر الإنترنــت.
التعليقــات غيــر الملائمــة فــي الرســائل، ورســائل 
البريــد الإلكترونــي أو المنتديــات العامــة ومواقــع 
التواصــل الاجتماعــي والنصــوص غيــر المناســبة 
ــة  ــين الملاحق ــز ب ــة،  التميي ــة الإلكتروني والملاحق

الإلكترونيــة والهندســة الاجتماعيــة.
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ملحق إلى كتيب الامان: 
١-  نصائح للوالدين فيما يتعلق بالأمان عبر الإنترنت.

٢- المبادئ التوجيهية لسياسة الأمان عبر الإنترنت للمدارس وطلب النصائح من المدرسين.
٣- نصائح لمستخدمي الإنترنت )المراهقين والآباء( فيما يتعلق بالأمان عبر الإنترنت.

٢-٨-٢ حقوق الطبع 
والنش

٢-٨-٢-١

٢-٨-٢-٢

٢-٨-١-٢

٢-٨-١-٣

الدرايــة بقوانــين حقــوق الطبــع والنشــر وأثرهــا 
فــي حالــة التنزيــل غيــر القانونــي مــن خــلال 

ــات. ــاركة الملف ــات مش خدم
إدراك عــدم شــرعية قرصنــة الموســيقى والأفــلام 

والبرامــج وإدراك تأثيــرات هــذه الأعمــال.

ــول  ــات سياســة الاســتخدام المقب ــة محتوي معرف
مــن  والحــد  المســتخدمين،  توعيــة  الســليمة: 
الإنترنــت  اســتخدام  آداب  ودعــم  المخاطــر، 
ــة،  ــة الملائم ــة والأخلاقي ــلوكيات الاجتماعي والس
وحمايــة المســتخدمين قليلــي الخبــرة، وحمايــة 

الشــخصية. الهويــة 
ــف  ــل تشــغيل الهات ــل عام ــم سياســات تعدي فه
المحمــول مــع الأخــذ فــي الاعتبــار الوصــول 
ــى غــرف الدردشــة أو الألعــاب والتحكــم فــي  إل
رســائل البريــد الإلكترونــي غيــر المرغــوب فيهــا.


