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الغرض

يهــدف هــذا المســتند إلــى تقديــم التفاصيــل حــول منهــج ECDL / ICDL أمــن تكنولوجيــا المعلومــات. يصــف المنهــج، مــن خــال مخرجــات التعليــم، 
المعرفــة والمهــارات التــي يجــب أن يمتلكهــا المرشــح للحصــول علــى شــهادة ECDL/ICDL أمــن تكنولوجيــا المعلومــات. كذلــك يقــوم المنهــج بتقديــم 

أساســا للاختبــار النظــري والعملــي فــي هــذه الوحــدة.

٢٠١٠ © ECDL حقوق النشر مؤسسة

جميــع الحقــوق محفوظــة. لا يجــوز إعــادة نشــر أي جــزء مــن هــذا المســتند بــأي شــكل كان، إلا بالحصــول علــى موافقــة مــن مؤسســة ECDL. يجــب 
.ECDL توجيــه الاستفســارات حــول الحصــول علــى الموافقــة لإعــادة نشــر المــواد إلى مؤسســة

إخلاء المسؤولية

بالرغــم مــن أخــذ كل عنايــة مــن قبــل مؤسســة ECDL فــي إعــداد هــذا المنشــور، لا يتــم إعطــاء أي ضمــان مــن مؤسســة ECDL، بصفتهــا الناشــر، 
حــول اكتمــال المعلومــات الــواردة فيــه، ولــن تتحمــل مؤسســة ECDL أيــة مســؤولية عــن أيــة أخطــاء، ســهو، عــدم دقــة، خســارة أو ضــرر مــن أي 
نــوع تنشــأ بموجــب هــذه المعلومــات أو أيــة تعليمــات واردة فــي هــذا المنشــور. يجــوز إجــراء تغييــرات مــن قبــل مؤسســة ECDL حســب تقديرهــا 

الخــاص وفــي أي وقــت ودون إشــعار مســبق.

مؤسســة ECDL هــي اســم تجــاري مســجل لمؤسســة الرخصــة الأوروبيــة لقيــادة الحاســب الآلــي المحــدودة ومؤسســة الرخصــة الأوروبيــة لقيــادة الحاســب الآلــي )الدوليــة( المحــدودة. وتعــد مؤسســة 
الرخصــة الأوروبيــة لقيــادة الحاســب الآلــي ECDL والمؤسســة الدوليــة لقيــادة الحاســب الآلــي ICDL وجميــع الشــعارات المرتبطــة بهمــا، هــي جميعــاً علامــات تجاريــة مســجلة لمؤسســة الرخصــة 

الأوروبيــة لقيــادة الحاســب الآلــي. جميــع الحقــوق محفوظــة.
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الرخصة الأوروبية لقيادة الحاسب الآلي / الرخصة الدولية لقيادة الحاسب الآلي - أمن تكنولوجيا المعلومات

أهداف المقرر

  موضوع المهمة   المرجع  مجموعة المهاراتالفئة   

يقــدم هــذا المقــرر المفاهيــم والمهــارات الأساســية التــي يرتكــز عليهــا الاســتعمال الآمــن لتكنولوجيــا المعلومــات والاتصــالات فــي الحيــاة 
اليوميــة، واســتخدام الأســاليب والتطبيقــات الملائمــة مــن أجــل المحافظــة علــى اتصــال شــبكي آمــن، اســتخدام الإنترنــت بأمــان، وإدارة 

البيانــات والمعلومــات بشــكل ملائــم.

سيتمكن المرشحون الناجحون من إظهار المهارات التالية: 
إدراك أهمية تأمين المعلومات والبيانات وتعريف المبادئ العامة لحماية البيانات/الخصوصية والحفظ والتحكم.

التعرف على تهديدات الأمن الشخصي من سرقة الهوية وتهديدات البيانات المحتملة باستخدام الحوسبة السحابية.
التمكن من استخدام كلمات المرور والتشفير لتأمين الملفات والبيانات.

إدراك التهديــد الــذي تشــكله البرامــج الضــارة والتمكــن مــن حمايــة الكمبيوتــر أو الجهــاز أو الشــبكة مــن البرامــج الضــارة وهجماتهــا 
ــى العناوين. عل

التعرف على أنواع الأمن اللاسلكي والشبكي والتمكن من استخدام جدار الحماية الشخصية ونقاط الاتصال الشخصية.
حماية الكمبيوتر أو الجهاز من الوصول غير المصرح به والتمكن من إدارة كلمات المرور وتحديثها بأمان.

استخدام إعدادات مناسبة لمتصفح الويب وإدراك كيفية التحقق من صحة المواقع الإلكترونية واستعراض الويب بأمان.
ــة وبروتوكــول نقــل الصــوت عبــر  ــك البريــد الإلكترونــي والشــبكات الاجتماعي إدراك مســائل الأمــان المتعلقــة بالتواصــل بمــا فــي ذل

ــة. ــت والتراســل الفــوري والأجهــزة المحمول الإنترن
نسخ البيانات احتياطيًا واستعادتها على مواقع التخزين السحابية والمحلية وحذف البيانات والتخلص من الأجهزة بأمان.

١-١-١١-١  تهديدات البيانات١. مفاهيم الأمان

١-١-٢

١-١-٣

١-١-٤

١-١-٥

فهــم مصطلحــيّ جرائــم الإنترنــت والقرصنــة 
وإدراكهمــا

التعــرف علــى البرامــج الضــارة والتهديــدات 
مــن  البيانــات  لهــا  تتعــرض  التــي  العرضيــة 
أفــراد أو مقدمــي الخدمــة أو المنظمــات  قبــل 

الخارجيــة.
التعــرف علــى التهديــدات التــي تتعــرض لهــا 
البيانــات نتيجــة ظــروف اســتثنائية غيــر عاديــة، 
والفياضــات  الحريــق  المثــال:  ســبيل  علــى 

والــزلازل. والحــروب 
التعــرف علــى التهديــدات التــي تتعــرض لهــا 
البيانــات نتيجــة اســتخدام الحوســبة الســحابية، 
البيانــات  فــي  التحكــم  المثــال:  ســبيل  علــى 

الخصوصيــة. فقــدان  واحتماليــة 

 التفريق بين البيانات والمعلومات
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١-٣  الأمان الشخصي

١-٢ قيمة البيانات

١-٣-١

١-٣-٢

١-٣-٣

١-٣-٤

١-٢-١

١-٢-٢

١-٢-٣

١-٢-٤

١-٢-٥

١-٢-٦

إدراك مصطلــح الهندســة الاجتماعيــة والآثــار 
المترتبــة عليــه، علــى ســبيل المثــال: الوصــول 
غيــر المصــرح بــه لأجهــزة الكمبيوتــر وغيرهــا 
ــر المصــرح  ــات غي ــع المعلوم ــزة وجم ــن الأجه م

بــه والاحتيــال.
التعــرف علــى طــرق الهندســة الاجتماعيــة، علــى 
والتصيــد  الهاتفيــة  المكالمــات  المثــال:  ســبيل 
الأكتــاف  فــوق  والتجــول   )Phishing(

.)shoulder surfing(
فهــم مصطلــح ســرقة الهويــة والآثــار المترتبــة 
والماليــة  الشــخصية  وإدراكهمــا:  عليهــا 

بالعمــل. والمتعلقــة  والقانونيــة 
تعريــف علــى طــرق ســرقة الهويــة، علــى ســبيل 
المثــال: الغــوص فــي المعلومــات والتزويــر المالــي 

ــي. والتحجــج الاحتيال

إدراك الخصائــص الأساســية لأمــن المعلومــات، 
علــى ســبيل المثــال: الســرية والنزاهــة والإتاحــة.

إدراك أســباب حماية المعلومات الشــخصية،على 
ــال  ــة والاحتي ــال: تجنــب ســرقة الهوي ســبيل المث

والحفــاظ علــى الخصوصيــة.

إدراك أســباب حمايــة معلومــات العمــل المخزنــة 
علــى أجهــزة الكمبيوتــر وغيرهــا مــن الأجهــزة، 
وعمليــات  الســرقة  منــع  المثــال:  علــى ســبيل 
الاحتيــال وفقــدان البيانــات العرضــي والأعمــال 

ــة. التخريبي

البيانــات/ لحمايــة  العامــة  المبــادئ  تعريــف 
الخصوصيــة والحفــظ والتحكــم، علــى ســبيل 
الشــرعية  والأغــراض  الشــفافية  المثــال: 

لتناســب. وا

البيانــات  أصحــاب  مصطلحــيّ  وفهــم  إدراك 
مبــادئ  تطبيــق  وكيفيــة  البيانــات  ومراقبــي 
حمايــة البيانات/الخصوصيــة والحفــظ والتحكــم 

عليهمــا.
إرشــادات  باتبــاع  الالتــزام  أهميــة  إدراك 
اســتخدام الاتصــالات وتكنولوجيــا المعلومــات 
)ICT( وسياســاته وكيفيــة الوصــول إليهمــا.
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١-٤-١١-٤ أمان الملفات

١-٤-٢

١-٤-٣
١-٤-٤

إدراك تأثيــرات تمكين/عــدم تمكــن الإعــدادات 
ــرو. ــف الماك ــة لمل الأمني

إدراك مزايــا التشــفير وحــدود تقييــده، وكــن 
ــاح  ــدم الإفص ــرورة ع ــة وض ــة بأهمي ــى دراي عل
عــن كلمــة مــرور التشــفير أو مفتاحــه أو شــهادته 

ــا. أو فقدانه
تشفير ملف أو مجلد أو محرك أقراص

ســبيل  علــى  للملفــات،  مــرور  كلمــة  تعيــن 
ــات  ــات والملف ــال: المســتندات وجــداول البيان المث

المضغوطــة.
٢-١ الأنواع والطرق٢. البرامج الخبيثة

٢-٢ الحماية

٢-١-١

٢-٢-١

٢-٢-٢

٢-٢-٣

٢-٢-٤

٢-١-٢

٢-١-٣

 إدراك مصطلــح البرامــج الخبيثــة وفهمــه، إلــى 
التــي  الطــرق  مختلــف  علــى  التعــرف  جانــب 
يمكــن اســتخدامها كوســيلة لإخفــاء البرامــج 
ــن  ــا م ــر وغيره ــزة الكمبيوت ــى أجه الضــارة عل
الأجهــزة، علــى ســبيل المثــال: أحصنــة طــروادة 
والأبــواب   )rootkits( الخفيــة  والجــذور 

.)backdoors( الخلفيــة 

إدراك طريقــة عمــل البرامج المضادة للفيروســات 
وحــدود تقييدها.

لمكافحــة  برنامــج  تثبيــت  ضــرورة  إدراك 
الفيروســات علــى أجهــزة الكمبيوتــر وغيرهــا 

الأجهــزة مــن 
إدراك أهميــة تحديــث البرامــج بصــورة منتظمــة، 
علــى ســبيل المثــال: برامــج مكافحــة الفيروســات 
الإضافيــة  والمكونــات  الويــب  ومتصفــح 

التشــغيل. ونظــام  والتطبيقــات 
 مســح محــركات أقــراص أو مجلــدات أو ملفــات 
معينــة باســتخدام برنامــج مضــاد للفيروســات، 
المســح  عمليــات  جدولــة  علــى  الحــرص  مــع 

باســتخدام برنامــج مضــاد للفيروســات.

ــة  ــث المعدي ــج الخبي ــواع البرام ــى أن التعــرف عل
ــدان. ــا: الفيروســات والدي ــة عمله وإدراك طريق

ــة لســرقة  ــج الخبيث ــواع البرام ــى أن ــرف عل التع
إلــى  الأرباح/الابتــزاز،  توليــد  مثــل  البيانــات 
جانــب إدراك طريقــة عملهــا: البرامــج الإعلانيــة 
وبرامــج الفديــة وبرامــج التجســس وشــبكات 
البوتــات وتســجيل ضربــات المفاتيح والمســجلات 
والأجهــزة القائمــة بعمليــة الاتصــال للربــط علــى 

ــت شــبكة الإنترن
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 إدراك المخاطــر الناتجــة عــن اســتخدام البرامــج ٢-٢-٥
القديمــة وغيــر المدعومــة، علــى ســبيل المثــال: 
وعــدم  الضــارة  للبرامــج  المتزايــدة  المخاطــر 

التوافــق.
٢-٣ حــل المشــكلة والتغلــب 

عليها
٢-٣-١

٢-٣-٢

٢-٣-٣

فهــم مصطلــح فــرض العــزل والآثــار المترتبــة 
الملوثة/المشــبوهة الملفــات  علــى 

عزل الملفات الملوثة/المشبوهة وحذفها.
البرامــج  إمكانيــة تشــخيص هجمــات  إدراك   
الضــارة واكتشــافها والقضــاء عليها باســتخدام 
مصــادر إلكترونيــة، علــى ســبيل المثــال: مواقــع 
ــج مكافحــة الفيروســات  ــة التشــغيل وبرام أنظم
الويــب  لبرامــج متصفــح  المــوردة  والشــركات 

ــة. ــراف المعني ــع الأط ومواق

٣-١ الأنواع والطرق٣. حماية الشبكة

٣-٢ الأمن اللاسلكي

٣-١-١

٣-٢-١

٣-١-٢

٣-١-٣

٣-١-٤

٣-١-٥

ــواع الشــبكات  ــح شــبكة وإدراك أن ــم مصطل فه
 ,)LAN( المحليــة  الشــبكة  مثــل:  الشــائعة 
 ,)WLAN( الواســعة  المحليــة  الشــبكة 
الشــبكة   ,)WAN( الواســعة  الشــبكات 

.)VPN( الافتراضيــة  الخاصــة 

اللاســلكي  للأمــن  المتعــددة  الخیــارات  إدراك 
ــئ الســرية للشــبكة  ــل: تكاف ــا مث وحــدود تقيده
المحمــي  الوصــول   ,)WEP( الســلكية 
المحمــي  الوصــول   ,)WPA( اللاســلكي 
اللاســلكي )WPA2(, التحكــم فــي الوصــول 
إلــى الوســائط )MAC(, اختفــاء معــرف ضبــط 

.)SSID( الخــادم 

 فهــم كيفيــة التوصيــل بشــبكة مؤمنــة ضــد: 
ــه،  ــر المصــرح ب ــول غي ــج الضــارة، الدخ البرام

الحفــاظ علــى الخصوصيــة.

فهــم دور مســؤول الشــبكة فــي إدارة توثيــق 
وترخيصهــا  الصلــة  ذات  الحمايــة  دفعــات 
ــث  ــب تحدي ــا بجان ــا وتثبيته ــا ومراقبته وتقديره
مراقبــة شــبكة المــرور والتعامــل مــع البرامــج 

الضــارة التــي توجــد داخــل الشــبكة.
فهــم وظيفــة جــدار الحمايــة وحــدود تقييــده فــي 

بيئــة العمــل الشــخصية.
وإيقافــه،  شــخصي  حمايــة  جــدار  تشــغيل 
ومنــع  خادم/وظيفــة  أو  جهــاز  تخصيــص 
الحمايــة  جــدار  خــال  مــن  إليهــم  الوصــول 

. لشــخصي ا
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٣-٢-٢

٣-٢-٣
٣-٢-٤

ــر  إدراك خطــورة اســتخدام شــبكة لاســلكية غي
مؤمنــة حيــث يمكــن أن تــؤدي إلــى: اختــراق 

الشــبكة مــن قبــل المتجسســون.
فهم مصطلح نقاط الاتصال الشخصية.

تمكــن وتعطيــل نقــاط اتصــال شــخصية مؤمنــة 
وتوصيــل الأجهــزة وفصلهــا بشــكل آمــن.

٤. التحكم في الوصول

٥. الإستخدام الآمن
لشبكة الإنترنت

٤-١  الوسائل

٤-٢ إدارة كلمة المرور

٥-١  إعدادات المتصفح

٤-١-١

٤-٢-١

٥-١-١

٥-١-٢

٤-٢-٢

٤-١-٢

٤-١-٣

٤-١-٤

٤-١-٥

تعريــف إجــراءات منــع الوصــول غيــر المصــرح 
بــه إلــى البيانــات مثــل: اســم المســتخدم،  كلمــة 
التشــفير،  برامــج    ،PIN رمــز  المــرور،  

المتعــددة. المصادقــة 

إدراك سياســات كلمــة المــرور الجيــدة، مثــل: 
ــروف،  ــة الح ــرور، ملائم ــة الم ــول كلم ــة ط ملائم
الخاصــة  الحــروف  مــن  الملائــم  المزيــج 
والأرقــام والأحــرف الأبجديــة، عــدم مشــاركة 
بشــكل  المــرور  كلمــة  تغييــر  المــرور،  كلمــات 
مختلفــة  مــرور  كلمــات  منتظم،اســتخدام 

المختلفــة. للخدمــات 

ــن  ــدم تمك ــن وع ــدادات مناســبة لتمك ــر إع اخت
ــد  ــظ عن ــدم الحف ــي وع ــال التلقائ ــة الإكم خاصي

ــوذج. ــال نم إكم
حــذف بيانــات شــخصية مــن المتصفــح مثــل: 
ســجل المتصفــح، الســجلات المحملــة، ملفــات 
ملفــات  المــرور،  كلمــات  المخزنــة،  الإنترنــت 
التعريــف، البيانــات التــي تــم إكمالهــا بشــكل 

تلقائــي.

إدراك وظيفــة وحــدود تقييــد برامــج إدارة كلمــة 
المــرور.

واحــدة  لمــرة  المــرور  كلمــة  مصطلــح  فهــم 
نموذجــي. بشــكل  واســتخدامها 

علــى  حســاب  إنشــاء  مــن  الغــرض  إدراك 
. لشــبكة ا

علــى  الحســاب  إلــى  الوصــول  أهميــة  إدراك 
الشــبكة مــن خــال إدخــال اســم المســتخدم 
أو  الحســاب  قفــل  وضــرورة  المــرور  وكلمــة 

الاســتخدام. عــدم  عنــد  منــه  الخــروج 
الحيويــة  الحمايــة  مقاييــس  تقنيــات  تعريــف 
المســتخدمة فــي التحكــم بالوصــول مثــل: بصمــة 
العــن،  ببصمــة  الضوئــى  المســح  الإصبــع، 

التعــرف علــى الوجــه، هندســة اليــد.
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٥-٢-٥١-2  تأمين التصفح

٥-٢-٢

٥-٢-٣
٥-٢-٤

الانتبــاه إلــى أهميــة إجــراء أي نشــاط محــدد 
الماليــة( المعامــات  )الشــراء،  الإنترنــت  عبــر 
ــة باســتخدام  ــت آمن ــن خــال صفحــات إنترن م

اتصــال إنترنــت آمــن.

لتأكيــد صحــة موقــع  تعريــف طــرق متعــددة 
الجــودة،  عاليــة  المحتويــات  مثــل:  الإنترنــت 
العمــات الأجنبيــة،  عنــوان URL الســاري، 
المالــك،  أو  بالشــركة  الخاصــة  المعلومــات 
معلومــات الاتصــال، شــهادة الأمــان، التحقــق 

مــن مجــال المالــك.

فهم مصطلح عمليات الاحتيال.
المحتــوى  فــي  التحكــم  برامــج  وظيفــة  إدراك 
وأنواعهــا مثــل: برامــج الترشــيح علــى الإنترنــت، 

ــة. ــة الأبوي ــج المراقب برام

٦-١ البريد الإلكتروني٦. الاتصالات

٦-٢ الشبكات الاجتماعية

٦-١-١

٦-٢-١

٦-١-٢
٦-١-٣

٦-١-٤

٦-١-٥

٦-١-٦

إدراك الهــدف مــن تشــفير البريــد الإلكنرونــي 
ــك تشــفيره ف

إدراك أهمية تجنب الكشف عن المعلومات السرية 
أو الشخصية على الشبكات الاجتماعية .

فهم مصطلح التوقيع الرقمي
الإلكترونــي  البريــد  رســائل  علــى  التعــرف 

فيهــا. المرغــوب  وغیــر  الاحتياليــة 
التعــرف علــى الخصائــص الشــائعة للتصيــد 
اســتخدام  مثــل:   )phishing( الإلكترونــي 
أســماء المنظمــات القانونيــة والأشــخاص وروابــط 
الويــب المزيفــة والشــعارات والعلامــات التجاريــة 
وتشــجيع الكشــف عــن المعلومــات الشــخصية.
الدرايــة بإمكانيــة الإبــاغ عــن محــاولات التصيد 
والأطــراف  القانونيــة  للمنظمــات  الإلكترونــي 

ــة. المعني
الجهــاز  أو  الكمبيوتــر  إصابــة  خطــر  إدراك 
بالبرامــج الضــارة عــن طريــق فتــح مرفــق البريــد 
الالكترونــي الــذي يحتــوي علــى ملــف ماكــرو أو 

ــذ. ــل للتنفي ــف قاب مل

حســاب ٦-٢-٢ إعــدادات  ضبــط  بضــرورة  الدرايــة 
موقــع التواصــل الاجتماعــي ومراجعتــه بانتظــام 

ــع. ــة الحســاب والموق ــل: خصوصي مث
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٦-٢-٣

٦-٢-٤

٦-٢-٥

التواصــل  موقــع  حســاب  إعــدادات  ضبــط 
والموقــع. الحســاب  خصوصيــة  الاجتماعــي: 
مواقــع  لاســتخدام  المحتملــة  المخاطــر  إدراك 
عبــر  التســلط  مثــل:  الاجتماعــي  التواصــل 
الإنترنــت والاســتمالة والكشــف عــن المحتويــات 
الارتباطــات  الزائفــة   والهويــات  الشــخصية 

الخبيثــة. أو  الاحتياليــة  والرســائل 
إدراك إمكانيــة إبــاغ مــزود الخدمــة والأطــراف 
غيــر  الســلوك  أو  الاســتخدام  عــن  المعنيــة 

الاجتماعــي. التواصــل  لمواقــع  الصحيــح 

٦-3 بروتوكول نقل الصوت 
والتراسل  الإنترنت  عبر 

الفوري

٦-٤ الهواتف المحمولة

٦-٣-١

٦-٤-١

٦-٤-٢

٦-٤-٣

٦-٤-٤

٦-٣-٢

أمــان  فــي  الكامنــة  الضعــف  نقــاط  إدراك 
الصــوت  نقــل  وبروتوكــول  الفــوري  التراســل 
عبــر الإنترنــت مثــل: البرامــج الخبيثــة والوصــول 
والتنصــت. الملفــات  إلــى  والوصــول  المســتتر 

إدراك الآثــار المحتملــة لاســتخدام تطبيقــات مــن 
متاجــر التطبيقــات غيــر الرســمية مثــل: البرامــج 
ــر  ــة والاســتخدام غي ــف المحمول الضــارة للهوات
ــات  ــى البيان الضــروري للمصــادر والوصــول إل
الشــخصية ورداءة الجــودة والتكاليــف الضمنية.

فهم مصطلح صلاحيات التطبيقات.

إدراك إمكانيــة اســتخلاص المعلومــات الخاصــة 
مثــل:  المحمولــة  الهواتــف  تطبيقــات   مــن 
تفاصيــل الاتصــال وســجل الموقــع والصــور.

وإجــراءات  الاحتياطيــة  بالإجــراءات  الدرايــة 
الطــوارئ التــي يجــب اتخاذهــا فــي حالــة فقــدان 
ــن  ــد والمســح ع ــن بع ــل ع ــل: التعطي ــف مث الهات

ــف. ــع الهات ــد موق ــد وتحدي بع

عنــد  الســرية  ضمــان  طــرق  علــى  التعــرف 
عبــر  الصــوت  نقــل  بروتوكــول  اســتخدام 
التشــفير  الفــوري مثــل:  الإنترنــت والتراســل 
ــر  ــة وحظ ــات الهام ــن المعلوم ــف ع ــدم الكش وع

الملفــات. مشــاركة 

٧-١ تأمين البيانات ٧. تأمين إدارة البيانات
ونسخها احتياطيًا

المــادي لأجهــزة ٧-١-١ الأمــن  طــرق ضمــان  علــى  التعــرف 
الكمبيوتــر والأجهــزة الأخــرى مثــل: تجنــب تــرك مواقــع 
مراقبــة،  دون  الدخــول  تســجيل  معــدات  وتفاصيــل 
واحــرص علــى اســتخدام أقفــال الكبــات والتحكــم 

فــي الوصــول.
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٧-١-٢

٧-١-٣

٧-١-٤

٧-١-٥

ــا  ــات احتياطيً ــة نســخ البيان ــى أهمي التعــرف عل
فــي حالــة فقدانهــا مــن أجهــزة الكمبيوتــر أو 

الأجهــزة الأخــرى.

التعــرف علــى مميــزات النســخ الاحتياطــي مثــل: 
الانتظام/التكــرار والجــدول  وموقــع التخزيــن 

ــات. ــط البيان وضغ

ــل:  ــع مــا مث ــى موق ــا إل ــات احتياطيً نســخ البيان
ــائط/برنامج  ــي أو الوس ــغيل المحل ــج التش برنام

ــة الســحابية. ــي أو الخدم التشــغيل الخارج
اســتعادة البيانــات مــن موقــع النســخ الاحتياطي 
مثــل: برنامــج التشــغيل المحلــي أو الوســائط/
الخدمــة  أو  الخارجــي  التشــغيل  برنامــج 

الســحابية.
٧-2 الإتلاف والحذف 

الآمن
٧-٢-١

2-٧-٢

3-٧-٢

4-٧-٢

التفرقــة بــن حــذف البيانــات وبــن تدميرهــا 
بشــكل دائــم.

للبيانــات مــن  الدائــم  إدراك أســباب الحــذف 
الأجهــزة. أو  الأقــراص  محــركات 

الدرايــة بتعــذر تدميــر البيانــات  بشــكل دائــم 
مواقــع  مثــل:  الخدمــات  مــن  للمحتويــات 
ومنتديــات  والمدونــات  الاجتماعــي  التواصــل 

الســحابية. والخدمــات  الإنترنــت 
التعــرف علــى الطــرق الشــائعة  تدميــر البيانــات 
تدميــر  أو  التمزيــق     : مثــل  دائــم  بشــكل 
ــة المغنطــة أو  محــرك الأقراص/الوســائط أو إزال

اســتعمال أدوات تدميــر البيانــات .


