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الأمن الرقمي

هذا المقرر يساعد المرشحين على فهم الأمن عبر الإنترنت والبدء في حماية حياتهم الرقمية، سواء في المنزل أو في العمل.

عند الانتهاء من هذا المقرر، سيتمكن المرشح من:

فهم المخاطر عبر الإنترنت ومفاهيم الأمان الأساسية، بما في ذلك تهديدات البيانات 	 
وقيمة المعلومات والأمان الشخصي وأمان الملفات

معرفة البرامج الضارة، والتعرف على أنواع البرامج الضارة، وفهم كيفية الحماية من 	 
البرامج الضارة، وطرق إزالة البرامج الضارة

فهم أساسيات أمان الشبكة، بما في ذلك الشبكات والاتصالات، وأمان الشبكات 	 
اللاسلكية

إجراء التحكم في الوصول إلى المعلومات من خلال أساليب مختلفة، وإدارة كلمات 	 
المرور بشكل فعال

استخدم الويب بشكل آمن من خلال إعدادات المتصفح، واعتمد أفضل ممارسات 	 
التصفح

قنوات اتصال آمنة مثل البريد الإلكتروني والشبكات الاجتماعية و تقنية الاتصال 	 
الصوتي عبر الإنترنت VoIP والرسائل الفورية والمحمول

تنفيذ ممارسات إدارة البيانات الآمنة، بما في ذلك تأمين البيانات ونسخها احتياطيًا، 	 
وحذف البيانات / إتلافها بشكل آمن

فهم التهديدات الشائعة لأمن المواطنين، بما في ذلك إدمان استخدام الإنترنت، 	 
والتطرف عبر الإنترنت

تعرف على المكونات الحيوية لسياسة الأمن الرقمي	 

ما هي فوائد هذا المقرر؟

يغطي المعلومات الأساسية والمهارات اللازمة للبقاء في أمان والحفاظ على 	 
المعلومات آمنة من المجرمين على الإنترنت

يمكن تطبيقها في سيناريو شخصي ومهني مختلف حيث يعد الأمن الرقمي 	 
ياً. ضرور

شهادة أفضل الممارسات في مجال الأمن الرقمي	 
تم تطويره من خلال مدخلات من مستخدمي الكمبيوتر والخبراء المتخصصين 	 

والمحترفين  من جميع أنحاء العالم. تضمن هذه العملية مدى ملاءمة محتوى 
ونطاق المقرر.

• تهديدات البيانات
• قيمة المعلومات
• الأمن الشخصي

• أمن الملفات

مفاهيم الأمن

• أنواع وطرق
• حماية

• حل المشكلات وإزالتها
البرمجيات الخبيثة

• الشبكات والاتصالات
• الأمن اللاسلكي أمن الشبكة

• الأساليب
• إدارة كلمات المرور منظومة التحكم

• اعدادات المتصفح
• التصفح الآمن تأمين استخدام الويب

• البريد الإلكتروني والشبكات الاجتماعية و  
 VoIP تقنية الاتصال الصوتي عبر الإنترنت

والرسائل الفورية والمحمول
مجال الاتصالات

• حماية البيانات ونسخها احتياطياً
• الحذف والإزالة الآمنة إدارة البيانات الآمنة

• الهوية الشخصية
• الأجهزة المشتركة الهوية

• فيديو / المدونات
• التعدي الإلكتروني

• السلوك الافتراضي والمسؤولية
• إدمان استخدام الإنترنت

• التطرف على الانترنت

حماية المواطن

• الاستخدام
• حقوق النسخ والتأليف السياسات

المهارات الموضوع

مخرجات المقرر
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