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شهادة الأمن السيبراني للمربي� وا�علم� 

مخطط المنهجتم تطوير هذا المقرر لإعطاء نظرة شاملة على الأمن الرقمي في المجال التعليمي.

عند إ�ام هذا المقرر سيتمكن المرشحون الناجحون من:

التعرف على المخاطر الأمنية المحتملة وأوجه القصور عند الطلاب المشارك� في مختلف الأنشطة على الإنترنت.

تطوير وتحديث وعي وفهم المعلم� في¢ يتعلق بح¢ية الطلاب لمساعدتهم في الحفاظ على سلامة الطلاب على 

الإنترنت.

فهم كيفية إنشاء خطط فعالة للمساعدة في ح¢ية الطلاب على الإنترنت، »ا في ذلك دعم اهت¢مات أولياء 

الأمور.

استخدم الأدوات والتقنيات المختلفة لتأم� وح¢ية الطلاب من خلال خبراتهم على الإنترنت.

معرفة الطرق العملية للحفاظ على سلامة الطلاب على الإنترنت، مثل محركات البحث الآمنة للأطفال، 

وإعدادات الخصوصية، وبرامج الرقابة الأبوية.

تطوير الوعي بالمخاطر على الإنترنت، مثل التنمر الإلكتروÀ، والرسائل غ½ الملا¼ة، والتحرش الجنسي، ومواقع 

الإنترنت ذات المحتوى غ½ الملائم، والتطرف الإلكتروÀ، والمشاركة (النشر) على الإنترنت والاستخدام غ½ الملائم 

لمواقع التواصل الاجت¢عي.

التعرف على كيفية مساعدة الطلاب على إدارة الأمن والسلامة على الإنترنت، »ا في ذلك التحدث مع الطلاب 

حول المحتوى والأنشطة الموجودة على الإنترنت.

فهم التشريعات ذات الصلة والتوجيهات الأخلاقية لح¢ية الطلاب.

التعرف على الأنواع المختلفة لمخاطر الإنترنت وعلامات التنمر الإلكتروÀ، لتوعية الطلاب برد الفعل المناسب 

عند التعرض لمثل هذه المخاطر.

فهم سياسات وإجراءات الأمن الرقمي للحفاظ على سلامة الطلاب.

تتبع التغي½ات في سلوك الأطفال على الإنترنت، وتحديثها بالمستجدات والمخاطر الجديدة.

فهم مجموعة من تداب½ السلامة، مثل الوعي والاستراتيجيات والقواعد التي تنظم الاتصال بالإنترنت وطريقة 

استخدامه. أيضاً بناء المرونة الرقمية للأطفال من خلال السلامة والخصوصية.

فهم كيفية استخدام سياسات الأمان والموارد المتاحة.

فهم وتطبيق أساسيات ومبادئ التفك½ الأخلاقي على المشاكل المتعلقة بأجهزة الكمبيوتر والتقنيات الرقمية.

تحديد المشاكل القانونية والتوعية بعواقب خرق الطلاب لقوان� الإنترنت.
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ما هي الفوائد التي تعود من دراسة هذا المقرر؟

يغطي المعلومات الأساسية والمهارات اللازمة للتأكد من أن المعلم� وأعضاء هيئة التدريس لديهم فهم قوي 

للمخاطر التي تحيط بالطلاب الذين يستخدمون الإنترنت، وكيف ينبغي عليهم تحديد ومواجهة هذه المخاطر.

شهادة أفضل الم¢رسات في مجال الأمن الرقمي للمربي� والمعلم�.

 Ôتم تطويره من خلال مدخلات من مستخدمي الكمبيوتر والخبراء المتخصص� والمحترف� من جميع أنحاء العا

تضمن هذه العملية مدى ملاءمة محتوى ونطاق المقرر.

استخدام الإنترنت والشبكات 
الاجت¢عية في المدارس

استخدام الإنترنت

استخدام وسائل التواصل الاجت¢عي

المخاطر التي تلحق بالطلاب على الإنترنت

خاطر أمن الإنترنت بالنسبة للطلاب

مخاطر وسائل التواصل الاجت¢عي
نظرة على مخاطر وسائل التواصل الاجت¢عي

وسائل التواصل الاجت¢عي: السلامة الإلكترونية
فهم كيف Öكن أن تشكل الأنواع المختلفة من تطبيقات 

التواصل الاجت¢عي خطرا

Àالتنمر الإلكترو
الإعلانات على الإنترنت والطلاب

المواقع الإلكترونية ومقاطع الفيديو غ½ اللائقة
الرسائل غ½ اللائقة والتحرش الجنسي

التصدي لمخاطر "البث المباشر" الاستضعاف والمظلومية
التطرف على الإنترنت

الاست¢ع الفعال
بناء الثقة عند الطلاب

الحالة المزاجية للطلاب: تقلبات مرحلة المراهقة
المواطنة الرقمية

المرونة الرقمية لدى الطلاب

موارد التطوير المهني في غرفة الصف

إعداد دليل سياسات

ما هي المشكلات الأخلاقية المهمة في الأمن الرقمي؟
المفاهيم الأخلاقية: اتصالات الشبكة

خصوصية الطالب والمراقبة والثقة
الحفاظ على سلامة الطلاب على الإنترنت

تعلم السلوك الآمن والمسؤول على الإنترنت
مناقشة السلامة على الإنترنت مع الطلاب

مخاطر استخدام الإنترنت

الشبكات الاجت¢عية

مخاطر وأضرار الإنترنت

إدارة سلامة الطالب على الإنترنت

تداب½ وقائية لح¢ية الطلاب على 
الإنترنت

دليل موارد الصف لإشراك الطلاب 
في الأمن الرقمي

سياسة الأمن الرقمي

أخلاقيات الإنترنت

الوعي والإرشادات قوان� الإنترنت

www.icdlarabia.org/Ar

www.icdlarabia.org/find-test-center

لمعرفة المزيد عن هذه الشهادة تفضل بزيارة

لتحدد أقرب مركز اختبار معتمدة تفضل بزيارة

كيف أبدأ؟
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